LAORE AOO 01-01-00 Determinazioni n. 1721 Prot. Interno n. 71654 del
09/12/2024
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Servizio Sistemi Informativi

OGGETTO: pecisione a contrarre ai sensi dell’art. 17 c. 1 D. Lgs 36/2023 per
“Iacquisizione di n. 2 firewall Palo Alto Network PA-1410 e servizi
connessi" mediante trattativa diretta sul Mercato della Pubblica
Amministrazione ai sensi dell’art. 50 comma 1 lett. b) del D. Lgs.
36/2023 - fascicolo archivistico del procedimento 2024-06/05/55

La Direttrice ad interim del Servizio Sistemi Informativi

VISTA la Legge Regionale 8 agosto 2006, n. 13 “Riforma degli enti agricoli e riordino delle
funzioni in agricoltura. Istituzione delle Agenzie Agris Sardegna, Laore Sardegna e Argea

Sardegna” e ss.mm.ii.;

VISTA la Legge Regionale 13 novembre 1998, n. 31 “Disciplina del personale regionale e

dell'organizzazione degli uffici della Regione” e ss.mm.ii.;

VISTA la Legge Regionale 15 maggio 1995, n.14 “Indirizzo, controllo, vigilanza e tutela sugli

enti, istituti ed aziende regionali” e ss.mm.ii.;

VISTA la Legge Regionale 25 novembre 2014, n. 24 recante “Disposizioni urgenti in materia

di organizzazione della Regione”;

VISTO lo Statuto dell’Agenzia, approvato con Delibera della Giunta regionale n. 5/15 del 3
febbraio 2011;

VISTA la determinazione del Commissario Straordinario dellAgenzia Laore Sardegna n°
722/23 del 24/05/2023 “Struttura organizzativa del’Agenzia Regionale Laore Sardegna.
Modifica determinazione del Commissario Straordinario n.1194 del 08/11/2022”;

VISTO la Delibera della Giunta regionale n. 35/1 del 19.09.2024 e il Decreto della Presidente
della Regione n. 118 del 19.9.2024 con il quale, ai sensi dell'art. 30, comma 3, della legge
regionale 08 agosto 2006, n. 13, e della legge regionale 13 novembre 1998 n. 31, & stato
conferito l'incarico di Direttore Generale dellAgenzia LAORE Sardegna alla Dott.ssa Maria
Ibba;

VISTA la determinazione del Direttore Generale, n. 1373/24 del 25/09/2024 con la quale la
Dott.ssa Maria Ibba, ha avocato a sé I'incarico di Direzione del Servizio Sistemi Informativi ai
sensi dell'articolo 30, comma 4, L.R. n. 31/1998
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VISTA la determinazione del Commissario Straordinario n.1486 del 22 dicembre 2022 con la
quale & stato approvato il Piano triennale per la Transizione digitale dellAgenzia Laore
Sardegna;

VISTO il D. Lgs. 31 marzo 2023, n. 36 Codice dei contratti pubblici in attuazione dell'articolo 1

della legge 21 giugno 2022, n. 78 recante delega al Governo in materia di contratti pubbilici;

VISTA la determinazione della Direttrice Generale n. 1635 del 22/11/2024 con la quale é stato
approvato il Bilancio di previsione 2024 - 2026 dell’Agenzia Laore Sardegna, resa esecutiva
con delibera della Giunta Regionale n. 46/24del 29 novembre 2024;

VISTO il D. Lgs. 118/2011 “Disposizioni in materia di armonizzazione dei sistemi contabilita e
degli schemi di bilancio delle regioni, degli enti locali e dei loro organismi, a norma degli articoli
1 e 2 della legge 5 maggio 2009, n. 427;

PREMESSO CHE

* nell'Agenzia Laore Sardegna, organizzazione amministrativa complessa e territorialmente

articolata, quasi tutti i servizi vengono erogati tramite il sistema informativo dell’Agenzia;

* per proteggere la propria rete da attacchi esterni e per autorizzare la navigazione su

Internet, I'Agenzia utilizza un sistema costituito da due firewall Palo Alto PA-850;

ACCERTATO CHE

e nel marzo 2025 scade la licenza software annuale dei succitati firewall, la quale
consente di ricevere gli aggiornamenti che assicurano il servizio di protezione in
premessa;

e la suddetta piattaforma hardware Palo Alto Networks PA-850 & arrivata al termine del
suo naturale ciclo di vita per cui, anche rinnovando la licenza, non sarebbe possibile
installare le ultime versioni del software;

e ¢& disponibile sul mercato il firewall modello Palo Alto Networks PA-1410, aggiornato e
superiore rispetto a quello attuale, con supporto per 3 anni, maggiormente performante
e che supporta tutte le ultime funzionalita;

e per procedere alla sostituzione del firewall & necessario acquisire anche i servizi
connessi di installazione, configurazione, migrazione e verifica indicati, insieme
all’hardware, nella tabella che segue e meglio dettagliati nel capitolato prestazionale

allegato alla presente determinazione per farne parte integrante e sostanziale:
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Num. Produttore
1 PALO ALTO

2 |PALOALTO

3 |PALOALTO
4 |PALOALTO

5 |PALOALTO
6 |PALOALTO

7 IT Euromedia

8 IT Euromedia

DATO ATTO CHE

Codice Prodotto

PAN-PA-1410

PAN-PWR-450W-AC

PAN-SVC-BKLN-1410-3YR

PAN-PA-1410-
BNDCORESEC-3YR

PAN-PA-1410-GP-3YR

PAN-SFP-PLUS-CU-5M

IT Euromedia-Servizi

connessi

IT Euromedia-Servizi
connessi

Descrizione

Palo Alto Networks PA-1410

PA-3400,PA-1400 450W spare power supply

PA-1410, Partner enabled premium support, 3
years (36 months) term.

PA-1410, Precision Al Network Security
Subscription Bundle (Advanced Threat Prevention,
Advanced URL Filtering, Advanced Wildfire,
Advanced DNS Security and SD-WAN ), 3 years
(36 months) term

PA-1410, GlobalProtect subscription, 3 years (36
months) term.

SFP+ form factor, 10Gb direct attach twin-ax
passive cable with 2 transceiver ends and 5m of
cable permanently bonded as anassembly, IEEE
802.3ae 10GBASE-CR compliant

Servizi Professionali di migrazione.

Servizi Professionali, assessment, definizione stato
attuale, verifiche. Implementazioni

| REGIONE AUTONOMA
j/ DE SARDIGNA
REGIONE AUTONOMA
DELLA SARDEGNA

Quantita

n.2

e ['Agenzia Laore Sardegna € costantemente impegnata nel percorso di qualificazione e

di razionalizzazione delle infrastrutture ICT nel rispetto della “Cloud First Strategy”,

garantendo elevati standard di sicurezza, efficienza ed affidabilita;

o i firewall Palo Alto Networks hanno dimostrato di rispondere perfettamente alle

esigenze di sicurezza dell'Agenzia Laore Sardegna e, negli anni, si & creato il know-

how necessario per effettuare internamente la gestione del sistema;

VISTO l'art. 1, comma 450 della Legge 27 dicembre 2006, n. 296 e s.m.i. prevede che, fermi

restando gli obblighi previsti al comma 449 della medesima legge, le amministrazioni

pubbliche, per gli acquisti di beni e servizi di importo pari o superiore a 5.000 euro e al di sotto

della soglia di rilievo comunitario, sono tenute a fare ricorso al mercato elettronico della

pubblica amministrazione ovvero ad altri mercati elettronici istituiti ai sensi dell’articolo 328 del
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D.P.R. 207/2010 ovvero al sistema telematico messo a disposizione dalla centrale regionale

di riferimento per lo svolgimento delle relative procedure;

VISTO il D.L. 6 luglio 2012, n. 95 “disposizioni urgenti per la revisione della spesa pubblica
con invarianza dei servizi ai cittadini” convertito in legge, con modificazioni, dall'art. 1, comma
1, L. 7 agosto 2012, n. 135 (Spending review 2);

DATO ATTO CHE é necessario provvedere all’'acquisizione dell’attrezzatura e servizi connessi
di cui alloggetto al fine di soddisfare le esigenze di sicurezza del sistema informativo
dell’Agenzia Laore Sardegna;

DATO ATTO, ai sensi dell’art. 17 comma 1 del codice il presente procedimento € finalizzato
alla stipulazione di un contratto I'acquisizione di n. 2 firewall Palo Alto Networks PA-1410 e
servizi connessi le cui caratteristiche essenziali sono qui riassunte:

. gli obiettivi gestionali che si intende perseguire sono i seguenti: garantire la
continuita della sicurezza del sistema informativo del’Agenzia Laore Sardegna;

. importo dell’affidamento: € 76.600,00 IVA esclusa;

. nome contraente e ragioni della sua scelta: IT Euromedia Srl specializzata nella
progettazione, realizzazione e gestione di soluzioni IT con consolidata esperienza
nella Pubblica Amministrazione e nel settore privato;

. requisiti di selezione: possesso di documentate esperienze pregresse idonee
all’esecuzione delle prestazioni contrattuali,

. forma del contratto: ai sensi dell’art. 18, comma 1, secondo periodo, del D. Igs. n.
36/2023, trattandosi di affidamento ai sensi dell’art. 50 del medesimo decreto,
mediante corrispondenza secondo 'uso commerciale, consistente in un apposito
scambio di lettere, anche tramite posta elettronica certificata o sistemi elettronici di
recapito certificato qualificato ai sensi del regolamento UE n. 910/2014 del

Parlamento europeo e del Consiglio del 23 luglio 2014;

. modalita di scelta del contraente: affidamento diretto ai sensi dell’art. 50 del d.Igs.
36/2023;
. clausole ritenute essenziali: quelle contenute nel capitolato prestazionale allegato

alla presente determinazione;
. la prestazione oggetto dell’appalto & identificata dal CPV riportato nella tabella

sottostante:
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Descrizione prestazioni principale/secondaria CPV Totale importo (IVA
esclusa)
Apparecchiature di rete Principale 32420000-3 € 76.600,00

RILEVATO, preliminarmente, come le prestazioni di cui in oggetto non possano rivestire un

interesse transfrontaliero certo, secondo quanto previsto dall’articolo 48, comma 2, del De-

creto Legislativo 36/2023, in particolare per il suo modesto valore, assai distante dalla soglia

comunitaria;

PRECISATO CHE:

I'art. 50 del Decreto Legislativo 36/2023, con riferimento all’affidamento delle presta-
zioni di importo inferiore alle soglie di cui all’art. 14 dello stesso decreto, dispone che
le stazioni appaltanti procedano, tra le altre, con le seguenti modalita: affidamento di-
retto dei servizi e forniture, ivi compresi i servizi di ingegneria e architettura e I'attivita
di progettazione, di importo inferiore a 140.000,00 euro, anche senza consultazione di
pil operatori economici, assicurando che siano scelti soggetti in possesso di documen-
tate esperienze pregresse idonee all’esecuzione delle prestazioni contrattuali, anche
individuati tra gli iscritti in elenchi o albi istituiti dalla stazione appaltante;

'Allegato 1.1 al Decreto Legislativo 36/2023 definisce, all’articolo 3, comma 1, lettera
d), l'affidamento diretto come “l'affidamento del contratto senza una procedura di gara,
nel quale, anche nel caso di previo interpello di piu operatori economici, la scelta &
operata discrezionalmente dalla stazione appaltante o dall’ente concedente, nel ri-
spetto dei criteri qualitativi e quantitativi di cui all’articolo 50, comma 1 lettere a) e b),
del codice e dei requisiti generali o speciali previsti dal medesimo codice”;

ai sensi dell’art. 58 del Decreto Legislativo n. 36/2023, I'appalto, peraltro gia accessibile
dato I'importo non rilevante, non & ulteriormente suddivisibile in lotti in quanto cid com-
porterebbe una notevole dilatazione dei tempi e duplicazione di attivita amministrativa
con evidente violazione del principio del risultato di cui all’art. 1 del Decreto Legislativo
n. 36/2023;

ai sensi dell’art. 54, comma 1, secondo periodo, del Decreto Legislativo n. 36/2023,
agli affidamenti diretti non & applicabile quanto disposto in ordine all’esclusione auto-
matica delle offerte anomale;

in tema di imposta di bollo in materia di contratti pubblici, si rende applicabile quanto
disposto nell'allegato 1.4 del Decreto Legislativo n. 36/2023, che stabilisce I'esenzione

dall'imposta per gli affidamenti di importo inferiore a € 40.000,00;
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¢ il contratto collettivo applicato in relazione alle tutele a favore dei lavoratori impiegati
nell’appalto risulta essere adeguato;

e ai sensi dell'articolo 11 comma 2 del Decreto Legislativo n. 36/2023, che il contratto
collettivo applicabile al personale dipendente impiegato nell’appalto risulta essere il
seguente: Metalmeccanici — Piccola Industria (Confimi) — CNEL CO1A,;

VERIFICATO CHE:

¢ in conformitd a quanto disposto dall’art. 53, comma 1, del Decreto Legislativo n.
36/2023 con riferimento all’affidamento in parola non vengono richieste le garanzie
provvisorie di cui all'articolo 106;

e con riferimento a quanto disposto dall’art. 53, comma 4, del d.Igs. 36/2023, si ritiene di
non richiedere la garanzia definitiva per 'esecuzione delle prestazioni in parola, in con-
siderazione del ridotto valore economico delle stesse e della remota possibilita che un
inadempimento verificatosi in sede di esecuzione contrattuale possa arrecare signifi-
cative ripercussioni alla stazione appaltante;

CONSIDERATO CHE

¢ tale servizio non rientra tra i beni e servizi elencati nell’art.1 del DPCM 24 dicembre
2015;

e il servizio in oggetto non & presente nelle Convenzioni Consip attive ma é acquista-

bile sulle piattaforme di negoziazione telematiche;

DATO ATTO CHE la societa IT Euromedia Srl, &€ una ditta specializzata nella progettazione,
realizzazione e gestione di soluzioni IT con consolidata esperienza nel settore pubblico e pri-

vato;

RITENUTO opportuno, per le motivazioni sopra rappresentate, provvedere all’acquisizione di
n. 2 firewall Palo Alto Network PA-1410 e servizi connessi mediante trattativa diretta sul Mer-
cato Elettronico della Pubblica Amministrazione, con I'operatore economico IT Euromedia Srl,
con sede legale in Via Boncompagni 16 - 0087 Roma, P.IVA 03075250922 per un importo a
base d’asta, stimato pari a € 76.600,00 IVA esclusa (pari a € 93.452,00 IVA inclusa);

DATO ATTO che il 1° gennaio 2024, le disposizioni dell'art. 225 comma 1 e 2 del D. Lgs. n.

36/2023 inerenti la digitalizzazione integrale del ciclo di vita degli appalti, tra cui il rilascio dei

CIG per le nuove procedure di affidamento tramite le piattaforme integrate di approvvigiona-

mento certificate interoperabili con i servizi erogati dalla Piattaforma Contratti Pubblici (PCP)

e la Piattaforma Digitale Nazionale Dati (P.D.N.D.) hanno acquistato completa efficacia;
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PRECISATO CHE, in relazione agli affidamenti diretti sul MePA, il dirigente del Servizio richie-
dente la prestazione svolge sia la funzione di punto ordinante che quello di soggetto stipulante,
approvando e sottoscrivendo gli affidamenti. Listruttoria dell’affidamento diretto & gestita dai

punti istruttori del Settore Appalti e Acquisti che risulteranno gli unici punti istruttori del’Agenzia;

ACCERTATO CHE le somme per l'acquisizione di n. 2 firewall Palo Alto Network PA-1410 e
dei servizi connessi sono disponibili sul cap. SC20.0009 del bilancio di previsione 2024- 2026
dellAgenzia Laore Sardegna — esercizio 2024 — con esigibilita dell’'obbligazione entro il

31/12/2024 come specificato nel seguente quadro economico:

QUADRO ECONOMICO

A Somme a base d’appalto IMPORTI esigibilita
A1 Importo della fornitura € 76.600.00 31/12/2024
A2 Oneri sulla sicurezza non soggetti a ribasso €0,00
A3 Importo stimato della manodopera, non soggetto a ribasso, ai

: sensi dell'art. 41 commi 13 e 14 D. Lgs 36/23 Codice dei €0,00

contratti pubblici
TOT. A TOTALE IMPORTO A BASE D'APPALTO € 76.600.00 31/12/2024
B Somme a disposizione dell'amministrazione
B.1 IVA su importo fornitura in appalto 22% €16.852 00 31/12/2024
Contributo Autorita Nazionale Anticorruzione Delibera n. 610
B2 | del 19 dicembre 2023) €35,00 31712/2024
TOTB TOTALE SOMME A DISPOSIZIONE
DELL'AMMINISTRAZIONE € 16.887,00 31/12/2024
A+B TOTALE QUADRO ECONOMICO € 93.487,00 31/12/2024

DATO ATTO CHE, come previsto dall’art. 49 del D.Igs. n. 36/2023, & stato applicato il principio
di rotazione degli affidamenti;

TENUTO CONTO CHE il principio della competenza finanziaria potenziata prevede che tutte
le obbligazioni giuridicamente perfezionate, attive e passive devono essere registrate nelle
scritture contabili quando I'obbligazione € perfezionata, con imputazione all’esercizio in cui

essa viene a scadenza;

DATO ATTO di non incorrere in alcuna delle cause di incompatibilita previste dalla normativa

vigente, con particolare riferimento al Codice di Comportamento del personale della RAS e
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alla normativa anticorruzione e che, per quanto riguarda il personale (dirigente/dipendente)

che ha preso parte al presente procedimento, non sussistono situazioni di conflitto di interesse;
DETERMINA

DI APPROVARE il capitolato prestazionale per 'acquisizione di n. 2 firewall Palo Alto Network

PA-1410 e servizi connessi, allegato alla presente determinazione per farne parte integrante

e sostanziale;

DI AVVIARE, tramite il supporto istruttorio del Settore Appalti e Acquisti — Servizio Bilancio e
Contabilita, una procedura di affidamento diretto sulla piattaforma di acquisti MePa per I'acqui-
sizione di n. 2 firewall Palo Alto Network PA-1410 e servizi connessi, come dettagliato nel
capitolato prestazionale allegato alla presente determinazione, ai sensi dell’art. 50 comma 1
lett. b) del D. Lgs. 31 marzo 2023, n. 36 (codice dei contratti pubblici), con I'operatore econo-
mico IT Euromedia Srl, con sede legale in Via Boncompagni 16 - 0087 Roma, P.IVA
03075250922, per un importo a base d’asta stimato pari a € 76.600,00 IVA esclusa (pari a €
93.452,00 IVA inclusa);

DI APPROVARE il seguente quadro economico di progetto:

QUADRO ECONOMICO
A IMPORTI esigibilita
Somme a base d’appalto
A1 Importo della fornitura € 76.600,00 31/12/2024
A2 Oneri sulla sicurezza non soggetti a ribasso €0,00
A3 Importo stimato della manodopera, non soggetto a ribasso, ai
: sensi dell'art. 41 commi 13 e 14 D. Lgs 36/23 Codice dei €0,00
contratti pubblici
TOT. A TOTALE IMPORTO A BASE D'APPALTO € 76.600,00 31/12/2024
B Somme a disposizione dell'amministrazione
- - - 5
B.1 IVA su importo fornitura in appalto 22% € 16.852,00 31/12/2024
Contributo Autorita Nazionale Anticorruzione Delibera n. 610
B.2 | del 19 dicembre 2023 €35,00 31/12/2024
TOTB TOTALE SOMME A DISPOSIZIONE
DELL'AMMINISTRAZIONE € 16.887,00 31/12/2024
A+B TOTALE QUADRO ECONOMICO € 93.487,00 31/12/2024
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DI PRENOTARE, ai sensi dell’art. 56 e del principio contabile applicato di cui all’'allegato 4/2
del D. Lgs. 118/2011, le seguenti spese, per I'acquisizione I'acquisizione di n. 2 firewall Palo

Alto Network PA-1410 e servizi connessi, come di seguito riportate:

. IMPORTI
CAPITOLO DESCRIZIONE ESIGIBILITA | TIPOLOGIA PRESTAZIONE | (IVA compresa)
$C20.0009 Acquisto hardware | 31/12/2024 | PCF U.2.02.01.07.004 €93.452,00

TOTALE IMPORTO IVA INCLUSA € 93.452,00

DI IMPEGNARE, ai sensi dell’art. 56, comma 2 e del principio contabile applicato di cui alle-
gato 4/2 del D.Lgs. 118/2011, a favore dell’ Autorita Nazionale Anticorruzione — codice fiscale:
97584460584, la somma di € 35,00 sul capitolo SC20.0009 — esercizio 2024, con esigibilita
dell’'obbligazione entro il 31/12/2024;

DI NOMINARE
» il coordinatore della U.O. Appalti e Acquisti o suo delegato, responsabile della fase di
affidamento, ai sensi dell’art. 15 comma 4 del Decreto Legislativo n. 36/2023, con il
compito, tra gli altri di provvedere all’acquisizione del CIG ai sensi dell'allegato 1.2-
art. 6, lettera 1) del codice e che, al termine della fase di affidamento, il CIG sara
ripreso in carico dal Responsabile Unico di Progetto;
* I'Ing. Carla Argiolas, coordinatrice della U.O. Infrastrutture informatiche e sicurezza,
responsabile unico di progetto ai sensi dell’art. 15 del Decreto Legislativo n. 36/2023;
* [I'Ing. Mirko Luca Lobina, Amministratore di rete del’Agenzia Laore Sardegna, diret-
tore dell’esecuzione del contratto ai sensi dell’art. 114 del Decreto Legislativo n.
36/2023;

DI INVIARE la presente determinazione al Servizio Bilancio e Contabilita per gli adempimenti

di competenza;

DI TRASMETTERE alla Banca Dati Nazionale dei Contratti Pubblici, al fine di assolvere agli
obblighi di pubblicazione in materia di contratti pubblici di cui all'articolo 37 del Decreto Tra-
sparenza, secondo quanto disposto dalla delibera A.N.A.C. n. 264/23 modificata e integrata
con delibera n. 601/23, efficace dal 1° gennaio 2024, ai sensi dell’art. 28 comma 4 del D. Lgs.
36/2023, tutti i dati e le informazioni individuati nell’articolo 10 del provvedimento e di cui all’ar-
ticolo 23 del Codice attraverso le piattaforme di approvvigionamento digitale e secondo le mo-

dalita previste nel provvedimento di cui all’'articolo suddetto;
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DI PUBBLICARE gli atti, i dati e le informazioni ulteriori, che non devono essere comunicati
alla B.D.N.C.P. e che sono oggetto di pubblicazione obbligatoria, come individuati nell’Allegato
1 della delibera A.N.A.C. n. 264/23 modificata e integrata con delibera n. 601/23 nel:

e sito internet dell'Agenzia, www.agenzialaore.it sezione bandi e gare ove 'Agenzia pub-

blica e mantiene aggiornata la documentazione relativa alla procedura in oggetto;

e sito internet: http://www.agenzialaore.it sezione atti;

DI PUBBLICARE, altresi, i dati relativi all'affidamento ed ai successivi pagamenti sul sito In-

ternet, sezione “Amministrazione Trasparente”

DI INVIARE copia del presente atto al Direttore Generale del’Agenzia e al Responsabile della

Prevenzione della Corruzione e della Trasparenza dell’Agenzia Laore Sardegna;

La Direttrice ad interim del Servizio Sistemi Informativi

Maria Ibba

MARIA IBBA
05.12.2024 10:40:12 UTC
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