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1 Oggetto
La presente relazione riguarda I'acquisizione della sottoscrizione annuale, rinnovabile per un anno,
per l'uso della piattaforma di sicurezza informatica Armis, dimensionata per I'analisi del traffico di

rete dell’Agenzia, la quale conta circa 800 dipendenti, 1000 computer e 120 server.
2 Contesto e finalita

Per rispettare le misure di sicurezza informatica, previste dalla Circolare del’Agenzia per I'ltalia
Digitale del 18 aprile 2017, n. 2/2017, Laore utilizza prevalentemente il firewall, Active Directory,

'anti-ransomware SentinelOne, la piattaforma ARMIS, i sistemi di backup e I'anti-spam della posta.

In particolare ARMIS & una piattaforma di cybersecurity asset management, risk management a
supporto dellimplementazione automatica di regole di sicurezza, che opera in modalita continua e
real-time attraverso un approccio completamente “passivo” (senza quindi impattare/modificare in

alcun modo l'attuale infrastruttura) senza alcun impatto sui dispositivi di rete.

La sottoscrizione utilizzata scadra il 29/12/2025 e si ritiene di doverla rinnovare almeno per un anno

per non diminuire lo standard di sicurezza attualmente in essere nellAgenzia Laore Sardegna.
3. Descrizione tecnica della fornitura

La piattaforma Armis € un AVM (Asset Vulnerability Management) e si occupa di analizzare i dispo-

sitivi presenti in rete individuando le sole criticita di sicurezza.

L'analisi & effettuata in modalita agent-less (non ¢ richiesta l'installazione di alcun software), co-
struendo anzitutto una fotografia complessiva del dispositivo, a partire sia dal contesto operativo/ap-

plicativo che dal traffico prodotto dallo stesso.

Questa fotografia & quindi confrontata con le informazioni presenti in database di pubblico dominio
(MITRE, VirusTotal) per individuare specifiche anomalie, con il supporto del motore proprietario di Al

di Armis.

Con particolare riferimento al traffico prodotto dal dispositivo, I'analisi & fortemente limitata ai soli
eventi critici: non vengono analizzati comportamenti legati ad un comune utilizzo (quindi non é trac-

ciata la normale attivita dell'utilizzatore del dispositivo).
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L'output, accessibile via Cloud in HTTPS con credenziali di sicurezza ai soli funzionari informatici
autorizzati, riporta, oltre ai dati puntuali della criticita, il solo nome dei dispositivi coinvolti. Lo storico

e stato limitato a 30 giorni come da indicazioni del DPO.

Il prodotto in argomento include le seguenti funzionalita e caratteristiche per risorse gestite e non

gestite in un ambiente di consegna della produzione:

* Asset discovery / inventory

* Asset rationalization and optimization

* Asset technical debt analysis per i soli aspetti di sicurezza

» Asset compliance, Asset CMDB enrichment

* Asset risk reduction

* Network traffic visualization

» Network traffic destination security analysis

» Network segmentation and enforcement, nel senso che rileva se un dispositivo rientra in un certo
perimetro della rete interna.

« threat detection

4. Modalita di esecuzione

La consegna della licenza per la sottoscrizione della piattaforma Armis dovra avvenire entro 10 gg.

dalla data del contratto.

La fornitura dovra essere eseguita secondo le modalita indicate nel capitolato prestazionale, con

consegna della licenza alla PEC dell’Agenzia e collaudo a cura del responsabile unico di progetto.
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5 STIMA ECONOMICA
La stima economica della fornitura & stata redatta ai sensi dell’art. 41, commi 13 e 14 del Codice dei

Contratti Pubbilici, sulla base di indagini di mercato e listini ufficiali.

L'importo stimato per I'acquisizione della sottoscrizione annuale, rinnovabile per un anno, per l'uso

della piattaforma di sicurezza informatica Armis & indicato nel seguente quadro economico.

Le somme da impegnare sono disponibili sul capitolo capitolo SC10.0102, Cdr 00.16.01.03 (PCF
U.1.03.02.07.006, licenze d'uso software) del bilancio di previsione 2025-2027, esercizio 2026.

QUADRO ECONOMICO

A Somme a base d’appalto IMPORTI esigibilita
A1 Importo della fornitura € 51.150,00 31/12/2026
A2 Oneri sulla sicurezza non soggetti a ribasso € 0,00
A3 Importo stimato della manodopera, non soggetto a ribasso, ai € 0,00

sensi dell’art. 41 commi 13 e 14 D. Lgs 36/23 Codice dei

contratti pubblici

TOT. A TOTALE IMPORTO A BASE D'APPALTO € 51.150,00 31/12/2026
B Somme a disposizione dell'amministrazione
B.1 IVA su importo fornitura in appalto 22% € 11.253,00 31/12/2026

B.2 Contributo Autorita Nazionale Anticorruzione (Delibera n. 610 € 35,00
del 19 dicembre 2023)

TOTB TOTALE SOMME A DISPOSIZIONE €11.288,00 31/12/2026
DELL'AMMINISTRAZIONE

A+B TOTALE QUADRO ECONOMICO € 62.438,00 31/12/2026
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6. Conclusioni

La presente relazione tecnico illustrativa e la stima economica costituiscono parte integrante della

documentazione per I'affidamento della fornitura.
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